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Interprétation abstraite

Définition de Wikipédia :

In computer science, abstract interpretation is a theory
of sound approximation of the semantics of computer
programs, based on monotonic functions over ordered
sets, especially lattices. It can be viewed as a partial
execution of a computer program which gains information
about its semantics (e.g., control-flow, data-flow) without
performing all the calculations.



Interprétation abstraite

= (C’est une théorie de la sur-approximation
= Elle peut permettre de prouver que les analyses sont correctes
= Elle peut guider le développement d'analyses



Siireté (soundness)

La siireté d'une analyse est souvent considérée comme une

propriété cruciale.
On I'a définie comme :

= tous les bugs trouvés sont valides
= |'absence de faux négatifs

On peut formaliser cela plus en détails.



Sdareté en pratique

B Livshits, et al. (2015). In Defense of Soundiness: A Manifesto.
CACM.

En pratique, peu d'analyse sont sound, car cela requiert :

= de sacrifier de la précision, et parfois rendre |'analyse trés
imprécise

= de complexifier I'analyse et la rendre inefficace en temps
Une analyse soundy :

= est majoritairement sound

= identifie les points d'unsoundness


https://dimvar.github.io/papers/soundiness-preprint.pdf

Sdareté en pratique

Language Examples of commonly Consequences of not modeling
ignored features these features
C/C++ setjmp/longjmp ignored ignores arbitrary side-effects to
effects of pointer arithmetic the program heap
“manufactured” pointers
Java/C# Reflection can render much of the codebase
invisible for analysis
JNI “invisible” code may create
invisible side-effects in programs
JavaScript | eval, dynamic code loading missing execution
data flow through the DOM missing data flow in program




Sur-approximation siire (sound over-approximation)

Sur-approximation siire
Soit :

un domaine concret X

un domaine abstrait 3 et sa relation d’ordre (Z) C & x &
une fonction d'abstraction a : & — 3

une fonction sur f: ¥ — X

une fonction sur f: IS

Une fonction est une approximation siire de f ssi :

Ve e X a(f(s) T flals))



Sur-approximation siire : graphiquement




Utilisations de la formulation

Deux approches :

= |'approche conventionnelle :

= on définit f, o, f

= 0On prouve que fest une sur-approximation siire de f
= |'approche « calculationnelle » :

= on définit f, «

= on énonce la condition de siireté

= on dérive f qui est sound par construction
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Exemple : analyse de parité

On veut faire une interprétation de formules sur les nombres
naturels pour trouver la parité d'un calcul.

On définit :

» Le domaine concret : ¥ =N ={0,1,2,... }
= Le domaine abstrait : 3 = P = { Even, Odd}
= Larelationdordrex Cy < x =1y

= Une fonction d'abstraction a: ¥ — 3

a(0)
a(n+1) = flip(a(n))
ou flip( Even) = Odd
flip(Odd) = Even

= Fven

= Une fonction f : inc(n) =n+1 4



Analyse de parité : fonction abstraite

On définit ensuite la version abstraite : inc: P — P

inc(Bven) = Odd
inc(Odd) = Even

12



Analyse de parité : preuve classique

—

On peut prouver que inc est une sur-approximation siire,
c'est-a-dire :

Vn € N : alinc(n)) C inc(a(n))

Preuve par analyse de cas sur a(n)

aline(n)) C inc(a(n))  (déf. de sur-approximation)
a(inc(n)) C inc(Even)  (hypotheése)
aln+1)C 0dd (déf. de inc et inc)
flip(a(n)) C Odd (déf. de )
flip( Even) C Odd (hypothése)
0ddC 0dd (déf. de flip)

13
» a(n) = Odd : exercice



Analyse de parité : méthode calculationnelle

On part de la définition :

aline(n)) C incla(n)) (déf. de sur-approximation)

En on inspecte au cas par cas :

» a(n) = Even

a(inc(n)) C inc(Even) (hypothése)
a(n + 1) C inc( Even) (déf. de inc)
0dd C inc( Even) (similaire a avant)

= on définit alors inc(Even) 2 Odd.
» a(n) = Odd : exercice
= on doit arriver 3 inc(Odd) £ Even
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Analyse de parité : méthode calculationnelle

On a donc calculé une définition siire de inc:

inc(Even) = Odd
inc(Odd) = Even
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Utilisations de la formulation

Deux approches :

= |'approche conventionnelle :

= on définit f, o, f

= 0On prouve que fest une sur-approximation siire de f
= |'approche « calculationnelle » :

= on définit f, «

= on énonce la condition de siireté

= on dérive f qui est sound par construction
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Sdreté et précision

f f(©)

!
|

a(s) a(f(<))

La distance entre :
» |'approximation idéale ‘a(f(<))
= |'approximation réalisée f(a(g))

représente la précision que I'on a perdu 17



Meilleure sur-approximation possible

Meilleure sur-approximation

f est la meilleure sur-approximation (ou sur-approximation la
plus précise) de f ssi

Vs a(f(<) = flal<))

S f f()
|
| A |
a(s) f a(f(s))
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Analyse de parité : précision

On a calculé la meilleure sur-approximation, car (C) est en fait (=)

a(ine(n)) C inc( Even) (hypothése)
a(n + 1) C inc( Even) (déf. de inc)
Odd C inc(Even) (similaire a avant)
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Sémantique des langages




Sémantique des langages

On souhaite définir la sémantique d'un langage, par exemple le
A-calcul :

e € Exp = Ax.e abstraction

| ey ey application

C'est un modele Turing-complet : sa minimalité nous permet de
nous concentrer sur les défis théoriques
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Sémantique conventionelle du \-calcul

Az.e[z] = Ay.e[y] conversion o

Ar.eq) e = ez i=e réduction [
1) €2 1 2

= Avantage : c'est mathématiquement élégant
= Probléme : ce n'est pas opérationnel, définir un interpréteur
est compliqué a partir de cette sémantique
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Machine CESK I Felleisen et al., POPL 1987

I Felleisen, & Friedman. (1987). A Calculus for Assignments in
Higher-Order Languages. POPL.

L'évaluation d'un programme est définie par 4 composantes :

la partie contréle (C) qui est I'expression a évaluer ou la
valeur atteinte

I'environnement (E) qui assigne a chaque variable une
adresse

le store (S) qui assigne a chaque adresse une valeur

la continuation (K) qui représente le reste du calcul a

effectuer

22


https://cs.indiana.edu/ftp/techreports/TR202.pdf
https://cs.indiana.edu/ftp/techreports/TR202.pdf

Machine CESK : espace d’états Ik Felleisen et al.,, POPL

1987

L'évaluation d'un programme se fait en transitionnant d’état a état

Espace d’états CESK

O—EE::: <C7p’0-7l€>

c :=exp(e) | val(v)

p =[xy ag,..|
o == [a; H vq, ... ]
v == (A\z.e,p)

k== mt | arg(e, p, k) | fun(v, k)
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Machine CESK : transitions [J§ Felleisen et al., POPL 1987

On peut définir une sémantique par petit pas (small-step
operational semantics)

Fonction de transition CESK

La fonction de transition () : ¥ — X est définie par :

val(o(p(x)), p, 7, k)

(exp(2), p, 0, k) = (
(exp(ey), p, 0, arg(ey, p, k))
(
(e

(exp(egeq), p, 0, K)
(val(v), _,o,arg(e, p’,K))
(val(v), _, o, fun((Az.e,p’), k)

ou a

exp(e), p’, 0, fun(v, p, x))
xp(e), p'[z = al, ola = o], &)

”IIII

alloc(s)
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Machine CESK : évaluation [|§ Felleisen et al., POPL 1987

On commence |'évaluation du programme e par |'état :

(exp(e), [], [], mt)

On applique ensuite () jusqu'a arriver 3 un état final (qui ne
peut plus étre réduit) :

evalle) =v < (e, [],[], mt) —"* (val(v), p, o, mt)
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Propriété a analyser

Une propriété P peut se représenter comme |'ensemble des
éléments ayant cette propriété

Par exemple, pour une sémantique de formules mathématiques sur
les entiers naturels :

= ensemble des états : V'
= propriété “est un nombre pair” : {0,2,4,...} C N
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Propriété a analyser

Dans le cadre de I'analyse de programme, on parle souvent de
propriété sur les états atteignables

= « |'évaluation du programme e n’atteint jamais un état ¢ »
devient : P = ¥\ {¢}
= de facon générale, on a une propriété P C X
= « tous les états qui n'ont pas de buffer overflow »
= « tous les états qui n'ont pas d'entrée utilisateur qui est passé
a un puits »
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Vérification d’une propriété

On peut définir I'ensemble des états atteignables :

reachable(e) = {s | (exp(e), ][], [], mt) —"* ¢}

Et la vérification d'une propriété :

verify(P,e) <= reachable(e) C P

28



Interprétation abstraite de programmes

Probléeme : P et reachable(e) peuvent étre infinis

= établir si ¢ € P est généralement facile
= calculer reachable(e) est impossible

On procéde donc a une sur-approximation :

reachable(e) T reachable(e)

Avec :

reachable(e) = {< | (a(exp(e), [],[],mt)) — ¢}

Ol a : Y — 3 est une fonction d'abstraction
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Modification de la sémantique [§ Van Horn et al., ICFP 2010

B Van Horn, & Might. (2010). Abstracting Abstract Machines.
ICFP.

Avant tout, il faut adapter I'espace d'état pour permettre une
abstraction finie :

= K représente une liste sans borne

= on “casse” cela en mettant les continuations dans le store

O'EE::: <67p’07a>

k= mt | arg(e, p,a) | fun(v,a)

30


https://arxiv.org/pdf/1007.4446

Modification de la sémantique [ Van Horn et al., ICFP 2010

Fonction de transition CESK*
La fonction de transition () : 3 — X est définie par :

(val(a(p(x)), p, 0, a)
<exp(eo) P U[b = arg(el,p, a)’ b>
)

(exp(z),p,0,a
(exp(egey), p, o, a

ol alloc(s

) =
)=
b=
(val(v), _,o0,a) — {(exp(e), p’, a[b = fun(v, p, c)], b)
ol a(a) arg(e,p’,c),b = alloc(s)
a) <exp< ), o'l e, ofe b o], )
) =

un((Az.e, p’),b),c = alloc()

(val(v), _

ol 0(a
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Etats abstraits B Van Horn et al., ICFP 2010

On souhaite avoir un ensemble d’état fini. On a deux sources
d’infinis :

= |es continuations
= les valeurs

Les deux sont stockés dans le store :

= on limite le nombre d'adresse : une adresse peut désormais
représenter plusieurs éléments

= on a désormais un nombre fini de valeurs

= on a désormais un nombre fini de continuations

32



Etats abstraits B Van Horn et al., ICFP 2010

Etats abstraits

Geu=(¢p,06,R)
¢ :=exp(e) | val(v)
p =[xy > Gy, ... ]
o= [a; = {81,89,}y ]
s = val(v) | kont(k)
0 == (A\x.e, p)
K == mt | arg(e, p,a) | fun(v,a)
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Fonction d’abstraction B Van Horn et al., ICFP 2010

La fonction d'abstraction a: ¥ — 3 permet de passer d'un état
concret a un état abstrait
Fonction d’abstraction

a(o) = Aa. U a(o(a))}
a(a)=a
a((Az-e), p) = ((Az.e), a(p))
a(mt) = mt
a(arg(e, p,a)) = ar(e, a(p), a(a))
a(fun(v,a)) = fm(a(v),a(a))
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Transitions B Van Horn et al., ICFP 2010

Transitions CT:'S\K*

(exp(eges ), p, &, @) — (exp(ey), p, 6 L [b > arg(ey, 4, a), b)
ol b = alloc(<)
(val(v),_,5,a) — (exp(e), 7,6 U [b > fun(d, p, é)],b)
ol 5(a) > arg(e, ', ¢), b = alloc(?)
(val(?d),_,5,a) — (exp(e), p'[x > a),& U [a > 0], b)
ol 5(a) 3 fun((Az.e, p'),b)
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Transitions B Van Horn et al., ICFP 2010

On a donc introduit de I'imprécision a deux endroits :

= sur les valeurs : on peut se retrouver avec plusieurs valeurs
pour une variable

v3a(p(r))

= sur les continuations : on peut se retrouver avec plusieurs
continuations
“a ~ A
o(a) > arg(e,p’, c)

5(a) > fun((A\z.e, i), b)
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Evaluation abstraite

On a donc tous les éléments pour calculer reachable :

reachable(e) = {¢ | (a(exp(e), [|, [, mt)) F=" ¢}
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AAM : garanties

Décidabilité

¢ € reachable(e) est décidable

Idée de la preuve : I'espace d'état est fini.
Sareté

Si¢r— ¢ et a(s) C g, alors il existe un état ¢’ tel que ¢ ¢’
et a(¢’) C <.

Idée de la preuve : par analyse de cas, en faisant I'hypothese
d’'une fonction d'allocation siire.
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AAM : siireté, graphiquement

Pour rappel, on avait :

S
a
J

a(s) a(f(<))

™
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AAM : siireté, graphiquement

Si¢r—¢ et a(s) C g, alors il existe un état ¢’ tel que ¢ ¢’ et

a(¢")ET.
S — I
(0% (6%
als) a(s’))
C C
< — <
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Interprétation abstraite : la théorie

X as abstract interpretation :

= Le typage est une forme d'interprétation abstraite : Cousot,
POPL 1999

= Les analyses dataflow sont des interprétations abstraites :
Schmidt, POPL 1998

= Les analyses de termination sont des interprétations
abstraites : Cousot, 2012

= Les analyses de flot de contréle sont des interprétation
abstraites : Midtgaard & Jensen, ICFP 2002

= Les algorithmes de graphes sont des interprétations abstraites :
Sergey et al., 2012
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https://scholar.archive.org/work/pdcmmqwyfbhrbgdpkzw6oxwvt4/access/wayback/http://www.di.ens.fr/~cousot/COUSOTpapers/publications.www/Cousot-POPL97-p316-331-1997.pdf
https://scholar.archive.org/work/pdcmmqwyfbhrbgdpkzw6oxwvt4/access/wayback/http://www.di.ens.fr/~cousot/COUSOTpapers/publications.www/Cousot-POPL97-p316-331-1997.pdf
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=29d8c49ef0bdac0f5287708a9b859d08c9277c98
https://www.di.ens.fr/~cousot/publications.www/CousotCousot-POPL12-ACM-p245-258-2012.pdf
http://www.irisa.fr/celtique/jensen/ICFP09-ANFCFA.pdf
https://ilyasergey.net/papers/graphs-absint-draft.pdf

AAM en pratique

B Liang, Might, & Van Horn. (2015). Anadroid: Malware Analysis
of Android with User-Supplied Predicates. Electronic Notes in
Theoretical Computer Science.

¢ € State = Stmt" x FramePointer x Store x KontAddr [states]
& € Store = Addr — Val [stores]
& € Addr = RegAddr + FieldAddr + KontAddr [addresses]

an € Kémdr is a finite set of continuation addresses
e R@HT = FramePointer x Reg
fa e FieldAddr = Objed/};alnter x FieldName

i € Kont = fun(f;u., 8,@s) + halt [continuations]
de Val=P (Obfe?ﬁ?a[ue + S?r—l;g +Z4 ?o—;t) [abstract values]
ov € Obfe/cg\falue = Objed/lz’\o‘inter x ClassName
fpe FramePointer is a finite set of frame pointers [frame pointers]
op € Objegf—;t;}lnfer is a finite set of object pointers [object pointers].
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https://matt.might.net/papers/liang2013anadroid.pdf
https://matt.might.net/papers/liang2013anadroid.pdf

Interprétation abstraite en pratique

Frama-C est une plateforme open-source d'analyse pour le C.

Frama-C

Source file it wsin(veid) =g
~ firstc it 1int 5=
main int *p. 2int TIsI;
p=T 3int nain(void)
: ilo; a1
i while (i <5) { 5 dnt i;
6 int *p = &7(0]
int *tap; 7 for (1-0; i<5; i)
541 15 =50; tpre =55 }
£ /% sequence +/ | 9 return's
o p 10}
p ++: i
ttop = 5
¥
return 5;
)

information | Messages (0) | Console | Properties | Values | WP Goals
fThis is the declaration of local variable | in function main

> wp
» slicing
» Occurrence
b Metrics
> Impact
¥ Value
Fun
10 2 slevel
main main

$ frama-c-gui code/framac.c
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https://frama-c.com/

Interprétation abstraite en pratique

Astrée est une plateforme commerciale d'analyse pour le C et
C++.

Utilisée pour vérifier du code critique : avionique, spatial, centrales

nucléaires,

FI[:LT'E' »9# POO® €«» &N © owen

vs | Reocholty  Mets | omfiow | Convlfou | ier

iae [-2147483647, 2147483648] not included in [-214748364)

< 130f 1 ncogsvible
Category.

Py Acups [Troigs At Acumfor A A seuch
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https://www.absint.com/astree/index.htm

Interprétation abstraite en pratique

TODO: mailbox abstractions ECOOP
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Pour aller plus loin

= Cours de Patrick Cousot au MIT (2005) : 16.399 Abstract
Interpretation
= trés détaillé, revoit toutes les bases formelles
= Nielson, Nielson, & Hankin. (2015). Principles of Program
Analysis. Springer.
= chapitre 4
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http://web.mit.edu/16.399/www/
http://web.mit.edu/16.399/www/

= Arceri, & Mastroeni. (2021). Analyzing Dynamic Code: A
Sound Abstract Interpreter for Evil Eval. ACM TOPS.

= Jordan et al. (2019). Unacceptable Behavior: Robust PDF
Malware Detection Using Abstract Interpretation. PLAS.

= Tiraboschi et al. (2023). Sound Symbolic Execution via
Abstract Interpretation and its Application to Security.
VMCAL.

= Mastroeni, & Pasqua. (2019). Statically Analyzing
Information Flows: An Abstract Interpretation-Based
Hyperanalysis for Non-Interference. SAC.

= Micinski et al. (2020). Abstracting Faceted Execution. CSF.

= Liang et al. (2015). AnaDroid: Malware Analysis of Android
with User-Supplied Predicates. Electronic Notes in Theoretical

Computer Science.
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https://iris.univr.it/retrieve/e14ff6e5-810a-0209-e053-6605fe0ad24c/tops.pdf
https://iris.univr.it/retrieve/e14ff6e5-810a-0209-e053-6605fe0ad24c/tops.pdf
https://arxiv.org/pdf/1810.12490.pdf
https://arxiv.org/pdf/1810.12490.pdf
https://arxiv.org/pdf/2301.07783.pdf
https://arxiv.org/pdf/2301.07783.pdf
https://core.ac.uk/download/pdf/217594136.pdf
https://core.ac.uk/download/pdf/217594136.pdf
https://core.ac.uk/download/pdf/217594136.pdf
https://par.nsf.gov/servlets/purl/10219931
https://www.ccs.neu.edu/home/dvanhorn/pubs/tapas-preprint-2013.pdf
https://www.ccs.neu.edu/home/dvanhorn/pubs/tapas-preprint-2013.pdf
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